Dansk
Revision

Dansk Revision Arhus
godkendt revisionsaktieselskab
Tomsagervej 2

DK-8230 Abyhgj
aarhus@danskrevision.dk
www.danskrevision.dk
Telefon: +458936 12 12
Telefax: +45 89 36 12 00
CVR:DK26717671

Bank: 6181 0007769555

DIGIREHAB A/S

Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om informationssikkerhed og foranstaltninger i hen-
hold til databehandleraftale med DigiRehab A/S" kunder.

2 GGa

INDEPENDENT MEMBER

Penneo dokumentnegle: CP4HZ-JMLJD-G5BEA-ZKUHO-KTITL-BYI16



Indholdsfortegnelse

2 W N

LI L= R T =] - N 3
Uafhaengig revisors erklaering.........eeeeiiiiiiiiiemieiiiiiiiiieeinnninnerren s ass e s anes 5
L AV YT Y i 1Y = Ta T L - N 7
Kontrolmal, kontrolaktivitet, test og resultat heraf.........cccceeeceireeeeiiiiecccireereer e seeneeeeeeas 13

2
Dansk > GGi
Revision INDEPENDENT MEMBER

Penneo dokumentnagle: CP4HZ-JMLJID-G5BEA-ZKUHO-KTITL-BY116



1. Ledelsens udtalelse

DigiRehab A/S behandler personoplysninger pa vegne af kunder (dataansvarlige) i henhold til indgdede databe-

handleraftaler.

Medfglgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt DigiRehabs ydelser, og som

har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder informa-

tion om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kravene i EU's forordning om

”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sa-
danne oplysninger” (herefter ”databeskyttelsesforordningen”) er overholdt. DigiRehab A/S bekrzefter, at:

a) Den medfglgende beskrivelse giver en retvisende beskrivelse af DigiRehabs ydelser, der har behandlet

personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen pr. 20. november

2023. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

(i)
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Redeggr for, hvordan ydelserne var udformet og implementeret, herunder redeggr for:

De typer af ydelser, der er leveret, herunder typen af behandlede personoplysnin-
ger

De processer i bade it- og manuelle systemer, der er anvendt til at igangseette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af per-
sonoplysninger

De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige

De processer, der sikrer, at de personer, der er autoriseret til at behandle personop-
lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt

De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarli-
ges valg sker sletning eller tilbagelevering af alle personoplysninger til den dataan-
svarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysnin-
gerne

De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse
til de registrerede

De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-
ger for behandlingen af personoplysninger under hensyntagen til de risici, som be-
handling udggr, navnlig ved haendelig eller ulovlig tilintetggrelse, tab, &endring, uau-
toriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pa anden made behandlet

Kontroller, som vi med henvisning til DigiRehabs ydelsers afgraensning har forudsat
ville veere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at
na de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
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overvagningskontroller, som har vaeret relevante for behandlingen af personoplys-
ninger

(ii) Indeholder relevante oplysninger om andringer ved databehandlerens ydelser til behandling
af personoplysninger foretaget pr. 20. november 2023.

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne
behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at
opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte
ethvert aspekt ved behandlingen, som den enkelte dataansvarlige matte anse vigtigt efter
deres szerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigts-
maessigt udformet pr. 20. november 2023. Kriterierne anvendt for at give denne udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at
de pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa
at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehand-
lere i henhold til databeskyttelsesforordningen.

Viborg, 5. december 2023

Niels Heuer
adm. direktgr

DigiRehab A/S
Brovej 20 A, st.
8800 Viborg
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2. Uafhaengig revisors erklaering

Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og foranstaltninger i hen-
hold til databehandleraftale med DigiRehab A/S" kunder relateret til ydelsen.

Til: DigiRehab A/S og DigiRehab A/S" kunder relateret til ydelsen
Omfang

Vi har faet som opgave at afgive erklaering om DigiRehab A/S’ beskrivelse af ydelser i relation til behandling af
personoplysninger pa vegne af dataansvarlige i henhold til databehandleraftale med DigiRehab A/S” kunder pr.
20. november 2023. om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, som er
anfgrt i beskrivelsen.

DigiRehab A/S’ ansvar

DigiRehab A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse pa side 3-4, herunder fuld-
steendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af
de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og effektivt
udfgre kontroller for at opna de anfgrte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR — danske revisorers retningslinjer for revi-
sors etiske adfaerd (Etiske regler for revisorer), der bygger pa de grundlaggende principper om integritet, ob-
jektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfeerd.

Dansk Revision Arhus er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og oprethol-
der saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om DigiRehab A/S’ beskrivelse samt
om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskri-
velse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgivning.
Denne standard kraever, at vi planlaegger og udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om
beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er
hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionaliteten
af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i data-
behandlerens beskrivelse af DigiRehabs ydelser samt for kontrollernes udformning og funktionalitet. De valgte
handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvi-
sende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har
omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sik-
kerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet. En erklaeringsopgave med sikkerhed af
denne type omfatter endvidere vurdering af den samlede prasentation af beskrivelsen, egnetheden af de heri
anfgrte mal samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet.
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Det er vores opfattelse, at det opndede beuvis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en dataansvarlig

DigiRehab A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvar-
lige og omfatter derfor ikke ngdvendigvis alle de aspekter ved DigiRehab’s ydelser, som hver enkelt dataan-
svarlig matte anse for vigtige efter deres saerlige forhold. Endvidere vil kontroller hos en databehandler som
folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er frem-
skrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller
hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det er
vores opfattelse,

(a) at beskrivelsen af behandling af personoplysninger, saledes som denne var udformet og implemente-
ret pr. 20. november 2023. i alle vaesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet pr. 20. november 2023.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar af afsnit 4.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt dataansvarlige, der har
anvendt DigiRehab A/S’ ydelser, som har en tilstraekkelig forstaelse til at overveje den sammen med anden in-
formation, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om
kravene i databeskyttelsesforordningen er overholdt.

Abyhgj, 5. december 2023

Dansk Revision Arhus
godkendt revisionsaktieselskab, CVR-nr. 26717671

Claus Guldborg Nyvold
registreret revisor
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3.  Beskrivelse af behandling

DigiRehab A/S er leverandgr af en SaaS (Software as a Service), og ved hjzelp af den kan kommuner og private
leverandgrer udfgre fysisk traening med borgere, der kraever hjeelp. DigiRehab A/S er derfor ansvarlig for at
have procedurer og kontroller for at sikre opretholdelsen af de aftaler, der etableres med kunden. Dette om-
handler bade sikring af kundens data, daglig drift og vedligehold samt en videre udvikling af Igsningen.

DigiRehab A/S er selv ansvarlig for implementering, support og drift af DigiRehab Saa$ Igsning, mens hosting
og backup ivaretages af underleverandgr.

DigiRehab blev grundlagt i 2014. DigiRehab A/S er specialister i fysisk rehabilitering af zeldre borgere, og ved
udviklingen af den web- baserede Igsning DigiRehab, er det blevet muligt for kommuner og private aktgrer,
der tilbyder hjemmepleje, at udnytte denne kompetence. Med DigiRehab Igsning tilgeengelig fra kundens IT-
udstyr (primaert tablets), kan personalet der udfgrer hjemmehjaelp, nu ogsa give borgere et tilbud om et indivi-
duelt tilpasset rehabiliteringsforlgb.

DigiRehab A/S laegger stort fokus pa videreudvikling af Igsningen, efter kundens, slutbrugeren og samfundets
behov, og har derfor fglgende vision og mission:

Vores vision er at sikre livskvalitet og selvstaendighed for sa mange aldre som muligt pa trods af eventuel ned-
sat funktionsevne. Vi sikrer dette ved at tilbyde et hgjkvalitets treeningsvaerktgj, som vi med dyb indsigt udbre-
der med evidens for resultaterne.

Vores mission er at skabe velfaerdsteknologiske produkter, der optimerer ressourceanvendelsen i den kommu-
nale rehabilitering og samtidig gger aldres livskvalitet og selvhjulpenhed.

Karakteren af behandlingen

Databehandler leverer og supporterer og implementerer onlinelgsningen. Data der laegges ind i systemet af
den dataansvarlige bliver hostet ved databehandlerens brug af underdatabehandler.

Den typiske proces forlgber saledes:

Borgeren bliver udvalgt pa baggrund af faglig vurdering af rehabiliteringspotentialet. Herefter oprettes borge-
ren i DigiRehab med stamdata indeholdende navn og cpr./identifikationsnummer.

Borgeren screenes ift. fysiske formaen og behov for hjzaelp vha. en faglig vurdering og fysiske tests. Denne in-
formation lagres i www.digirehab.dk.

Systemet danner et traeningsprogram baseret pa ovenstaende informationer. Herefter pagar traeningen ca. 2
gange om ugen. Efter hver traening logges informationer om traeningstidspunkt, borgerens oplevelse (fx ved
smerter) og medarbejderen vurderer traeningen pa en skala.

Systemet adviserer relevant personale (fx visitationen) om udviklingen i treeningsindsatsen og denne informa-
tion bruges til at vurdere det videre forlgb.

Intensiv traening ophgrer typisk efter 12 uger, hvorefter vedligeholdende traening opstartes. Herefter gemmes
data pa borgere i op til 5 ar eller til hovedaftalens ophgr.

Databehandler behandler denne data samt data om borgerens visiterede ydelser og udviklingen i disse pa den
dataansvarliges vegne. Sidstnaevnte data kommer fra den dataansvarlige og anvendes til at vurdere det gkono-
miske potentiale ved anvendelsen af systemet.
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Databehandler udarbejder Igbende rapporter om dette i anonymiseret form.
Personoplysninger

Almindelige personoplysninger: Navn, adresse, traeningstidspunkter, screeninginformation af borgerens behov
for hjaelp, screeningsinformation af borgerens fysiske formaen, visiterede ydelser.

Fglsomme personoplysninger: Helbredsoplysninger.
Fortrolig oplysning: Cpr. nummer.

Kategorier af registrerede personer omfattet af databehandleraftalen:

e Borgere tilknyttet Sundheds- og omsorgsomrddet, udvalgt baseret pa en faglig vurdering af
rehabiliteringspotentiale
e Medarbejdere i kommunen

Praktiske tiltag

Der er implementeret passende tekniske og organisatoriske foranstaltninger til at sikre behandling af person-
oplysninger. Disse foranstaltninger er implementeret pa baggrund af anerkendte branchestandarder og ret-
ningslinjer fra databeskyttelsesforordningen og tilsynsmyndigheden.

Handtering af informationssikkerhed og behandling af personoplysninger

Gennem den centrale informationssikkerhedspolitik og interne persondatapolitik har ledelsen beskrevet Digi-
Rehab A/S’ struktur for informationssikkerhed og behandling af personoplysninger. Politikkerne skal som mini-
mum revideres én gang arligt.

DigiRehab A/S’ overordnede malsatning er at levere en stabil og sikker Saa$ Igsning til kunderne. Til at under-
stgtte dette er indfgrt politikker og procedurer, der sikrer, at leverancer er ensartede og gennemsigtige.

DigiRehab A/S’ interne retningslinjer for informationssikkerhed og behandling af personoplysninger er gael-
dende for alle medarbejdere og for alle leverancer.

Alle servere og netvaerksenheder behandles af hosting leverandgren, som auditeres af ekstern revision mini-
mum 1 gang om aret.

De interne retningslinjer er udarbejdet, sa DigiRehab A/S har ét falles regelsaet. Dermed opnas et stabilt drifts-
milj@, et hgjt sikkerhedsniveau og krav i databehandleraftaler der er indgdet med kunder imgdekommes.

Medarbejdere og uddannelse

Ledelsen har til opgave at sikre, at kompetencer vedligeholdes, og selskabets retningslinjer efterleves. DigiRe-
hab A/S fglger normale retningslinjer for handtering af personale. Ledelsens kraever, at alle medarbejdere og
underleverandgrer opretholder informationssikkerhed i overensstemmelse med DigiRehab A/S’ politikker og
procedurer.

Alle medarbejdere og relevante samarbejdspartnere bliver Igbende informeret og gjort bevidste om DigiRehab
A/S’ retningslinjer for informationssikkerhed og behandling af personoplysninger. Retningslinjerne, som ogsa
gaelder efter ansaettelsens ophgr eller &endring, er defineret og kommunikeret til medarbejderen/leverandg-
ren og handhaeves af virksomheden.
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Fysisk sikkerhed og miljgsikring

DigiRehab’s A/S kontorfaciliteter er sikret med alarm udenfor kontorets abningstider. Alarmen er tilknyttet be-
mandet alarmcentral med udrykning. Udenfor kontorets abningstider er det kun autoriseret personale, der har
adgang til faciliteterne. Yderligere er adgang til fortroligt materiale, der opbevares fysisk, sikret i skab med I3s,

og adgangen hertil er begraenset til udvalgte medarbejdere.

Netvaerkssikkerhed

Virksomheden opbevarer ikke driftsdata i kontorets faciliteter, da driftsdata opbevares ved hosting- partner.
Internet ind til kontorfaciliteterne er fibernet, og serveren er beskyttet med firewall.

Driftsmiljo

DigiRehab A/S’ driftsmiljg er placeret i underleverandgrs datacenter, hvor denne er ansvarlig for at varetage
sikkerheden, jf. kontrakt.

Underleverandgren har stor erfaring i opbygning og drift af datacenter, og er ansvarlig for den fysiske sikring,
brand-, og vandskadedetektion og -bekeempelse, strém og kgling.

Brugerstyring/ adgangssikkerhed

Ledelsen har fastsat retningslinjer for administration af adgang til bade det interne driftsmiljg samt i forhold til
produktionsmiljget, herunder tildeling af rettigheder, saledes at en passende adskillelse af uforenelige funktio-
ner er etableret. Adgangen til de forskellige it-miljger sker gennem angivelse af unikke bruger-id og tilhgrende
password.

Kildekode

Adgang til kildekode administreres af underleverandgr iht. instruks fra DigiRehab A/S. Det er kun udvalgte
medarbejdere, med kompetencer og behov for adgang til kildekode, der bliver autoriseret til at have adgang.
Adgang til kildekode sker via personlig brugerkonto og adgangskode. Systemet logger, hvilke medarbejdere der
har veeret logget ind til kildekoden.

PC
Alle medarbejdere fglger procedurer for adgangskode og pauseskaerm.

Kunder, der benytter sig af DigiRehab, anvender en loginprocedure via eget ADFS, hvor de selv administrerer
brugeradgang og password-krav. Loginforsgg logfgres. Ved mislykket forsgg kan DigiRehab administrator se
arsag hertil, og underrette kundens tekniske afdeling, der kan tilknytte brugeren de rigtige ADFS-grupper. Log-
gen slettes automatisk efter 6 maneder.

| forbindelse med brugeroprettelser eller nulstilling af adgangskoder (hvor kunden ikke benytter ADFS), skal
brugerne have en sikker, midlertidig adgangskode, som skal &ndres umiddelbart efter indledende brug. Den
midlertidige adgangskode skal vaere unik og fglge best practice.

Antivirus/ Malwarebeskyttelse

Ledelsen har fastlagt retningslinjer for beskyttelse af PC mod malware og virus.
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Itpilot A/S er ansvarlig for og administrerer antivirus og malwarebeskyttelse pa DigiRehab A/S’ servere, jf. kon-
trakt.

Overvagning

Itpilot A/S er ansvarlig for og administrerer overvagning af DigiRehab A/S’ servere, datastorage, net- vaerksen-
heder mv.

Backup

Itpilot A/S er ansvarlig for og administrerer backup af DigiRehab A/S’ driftsmiljg, jf. kontrakt.

Patch Management

Itpilot A/S er ansvarlig for og administrerer patches pa DigiRehab A/S’ driftsmiljg, jf. kontrakt.

Change Management

Formalet med change management er at sikre, at aendringer testes og afprgves, inden andringer saettes i drift.

Proceduren for change management starter, nar et behov for en aendring opstar. £ndringen registreres i opga-
vestyringssystemet DevOps. Nar en andring gnskes programmeret, videregives den som en op- gave til en
programmgr. Programmgren udfgrer sendringen pa en lokal kopi af server. Nar programmgren har udvik-
let/rettet, tester programmgren selv sin rettelse. Nar programmeren er tilfreds med sit resultat, uploades lgs-
ningen til test-server, hvor funktionerne i &ndringen gennemgas og evalueres.

Dette fortseetter som en iterativ proces, indtil 22ndringerne lever op til det gnskede resultat, og de efterfgl-
gende er klar til at blive uploadet til drift-server og tilgeengelige for DigiRehab A/S’ kunder. Upload til drift-ser-
ver sker periodisk og udenfor arbejdstid.

Styring af IT-sikkerhedshaendelser

Alle medarbejdere i DigiRehab A/S er bekendt med procedurer og rapportering af forskellige typer haendelser
og svagheder, der kan have indflydelse pa sikkerheden af DigiRehab A/S’ drift. Sikkerhedshaendelser og svag-
heder skal hurtigst muligt rapporteres til IT-administrator. IT-administrator har, sammen med ledelsen, ansva-
ret for at definere og koordinere en struktureret styrelsesproces, der sikrer en pas- sende reaktion pa sikker-
hedshandelser.

Beredskabsstyring

Formalet med beredskabsstyring hos DigiRehab A/S er at sikre forretningskontinuitet, samt give kunder en
hurtig og valid reetablering i tilfaelde af systemnedbrud.

DigiRehab’s hosting-leverandgr itpilot ApS, er ansvarlig for overvagning og drift af systemet. Fysisk og digitalt
angreb pa- og reetablering af systemet vil derfor fglge hosting-leverandgrs beredskabsplan.

Ved stgrre nedbrud informeres kunder eller kundens DPO, der benytter de pavirkede services, via mail- liste.
Denne besked indeholder en forelgbig status, fejlbeskrivelse, samt, hvis muligt, et estimat for hvornar fejlen er
udbedret. Kunder holdes gennem mailliste Isbende orienteret, indtil fejlen er udbed- ret.

Overensstemmelse med rollen som databehandler

DigiRehab A/S indgar databehandleraftaler med alle kunder, fgr kundens anvendelse af DigiRehab SaaS Igsning
garigang.
10
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DigiRehab A/S efterlever de sikkerhedskrav, som fremgar af Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 (herefter Databeskyttelsesforordningen) og Databeskyttelsesloven.

DigiRehab A/S fgrer fortegnelser over behandlingen af personoplysninger samt fortegnelser over alle brud pa
persondatasikkerheden.

DigiRehabs A/S’ behandling af personoplysninger pa vegne af kunderne sker udelukkende efter dokumenteret
instruks, medmindre - andet kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som DigiRehab
A/S er underlagt; i sa fald underretter DigiRehab A/S kunden om dette retlige krav in- den behandling, med-
mindre den pagaldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

DigiRehab A/S samt deres ansatte er underlagt forbud mod at skaffe sig oplysninger af enhver art, som ikke har
betydning for udfgrelsen af den pagaeldendes opgaver.

DigiRehab A/S underretter straks kunden om ethvert brud pa persondatasikkerheden.

Kunden traeffer beslutning om, hvorvidt der skal ske sletning eller tilbagelevering af personoplysningerne efter,
at behandlingen af personoplysningerne er ophgrt.

Alle medarbejdere er gjort bekendt med de retningslinjer og trenes Ipbende heri.
Risikovurdering

For hver behandlingsaktivitet er der foretaget en vurdering af sandsynligheden for at der sker tab af fortrolig-
hed (uvedkommende far adgang til oplysningerne), integritet (oplysningerne er ikke korrekt) eller tilgaengelig-
hed (oplysninger mistes). | denne vurdering er der taget udgangspunkt i trusler og i de foranstaltninger der er
implementeret for at beskytte oplysningernes fortrolighed, integritet og tilgeengelighed.

Dernaest er konsekvensen for de registrerede blevet vurderet. Denne vurdering tager udgangspunkt i hvad
konsekvensen for den registrerede er hvis der sker tab af fortrolige, integritet eller tilgaengeligheden af oplys-
ningerne. Vurdering er baseret pa om oplysningerne er almindelige, fortrolige eller fglsomme og de eventuelle
indirekte konsekvenser med hensyn til typen af datasaettet. Desto stgrre sandsynlighed for at oplysningernes
tab af fortrolighed, integritet eller tilgeengelighed kan fgre til materiel eller immateriel skade for den registre-
rede, desto stgrre er konsekvensen.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.
Komplementerende kontroller hos de dataansvarlige
Denne generelle beskrivelse er baseret pa, at der ikke tages hgjde for den enkelte kundes aftale.

De fleste kunder tildeler adgang til DigiRehab ved integration til kundens ADFS-lgsning. Det betyder, at kunden
selv kontrollerer, hvilke medarbejdere der har adgang til kundens data i DigiRehab Igsningen. Disse kunder bae-
rer derfor selv det fulde ansvar for handtering af denne adgang, da den giver adgang til evt. fortrolig informa-
tion. Dette betyder, at DigiRehab A/S ikke er ansvarlig for adgangsrettigheder, herunder tildeling, ndring og
nedlaeggelse, i forhold til den enkelte kundes brugere og deres adgange til DigiRehab. Kunden er selv forpligti-
get til at sikre de ngdvendige kontroller i tilknytning til dette kontrolmal.

Kunden beerer derfor selv ansvaret for, at deres medarbejdere har adgang til systemet, og at de beskytter de
informationer, der er registreret.

Felgende er en beskrivelse af de kontroller, som forudsaettes implementeret af de dataansvarlige, og som er
vaesentlige for at opna de kontrolmal, der er anfgrt i afsnit 4.
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Den dataansvarlige har fglgende forpligtelser:
e atsikre sig, at personoplysningerne er ajourfgrte

e atsikre sig, at instruksen er lovlig set i forhold til den til enhver tid geeldende persondataretlige regu-
lering

e atinstruksen er hensigtsmaessig set i forhold til denne databehandleraftale og hovedydelsen.

e atsikre sig, at den dataansvarliges brugere er ajourfgrte
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4,

Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende

databehandleraftale.

hvis en instruks efter databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttelsesbestem-
melser i anden EU-ret eller medlemsstaternes nationale ret.

durer, der sikrer at behandling af personoplysnin-
ger ikke er i strid med databeskyttelsesforordnin-
gen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning
af den dataansvarlige i tilfeelde, hvor behandling
af personoplysninger vurderes at veere i strid
med lovgivningen.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
Al Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
at der alene ma foretages behandling af personoplysninger, durer, der sikrer, at behandling af personoplys-
nar der foreligger en instruks. ninger alene foregar i henhold til instruks.
Der foretages Igbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres. Inspiceret, at procedurerne indeholder krav om
minimum arlig vurdering af behov for opdatering,
herunder ved andringer i dataansvarliges in-
struks eller &endringer i databehandlingen.
Inspiceret, at procedurer er opdateret.
A2 Databehandler udfgrer alene den behandling af personoplys- Inspiceret, at behandling af personoplysninger Ingen bemaerkninger.
ninger, som fremgar af instruks fra dataansvarlig. alene foregar i henhold til instruks.
A3 Databehandleren underretter omgédende den dataansvarlige, Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
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Kontrolmal A
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende

databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

Inspiceret, at den dataansvarlige er underrettet i
tilfelde, hvor behandlingen af personoplysninger
er vurderet i strid med lovgivningen.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

B.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
at der etableres aftalte sikringsforanstaltninger for behandling | durer, der sikrer, at der etableres de aftalte sik-
af personoplysninger i overensstemmelse med aftalen med

kerhedsforanstaltninger.
den dataansvarlige.

Der foretages Igbende — og mindst en gang arligt — vurdering Inspiceret, at procedurer er opdateret.
af, om procedurerne skal opdateres.

B.2 Databehandleren har foretaget en risikovurdering og pa bag- Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
grund heraf implementeret de tekniske foranstaltninger, der durer, der sikrer, at databehandler foretager en
er vurderet relevante for at opna en passende sikkerhed, her- | risikovurdering for at opna en passende sikker-
under etableret de med dataansvarlige aftalte sikringsforan- hed.
staltninger.

Inspiceret, at den foretagne risikovurdering er
opdateret og omfatter den aktuelle behandling af
personoplysninger.

Inspiceret, at databehandler har implementeret
de tekniske foranstaltninger, som sikrer en pas-

sende sikkerhed i overensstemmelse med risiko-
vurderingen.

Inspiceret, at databehandler har implementeret
de sikringsforanstaltninger, der er aftalt med de
dataansvarlige.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
B.3 Der er for de systemer og databaser, der anvendes til behand- | Inspiceret, at der for de systemer og databaser, Ingen bemaerkninger.
ling af personoplysninger, installeret antivirus, som Igbende der anvendes til behandling af personoplysnin-
opdateres. ger, er installeret antivirus software.

Inspiceret, at antivirus software er opdateret.

B.4 Ekstern adgang til systemer og databaser, der anvendes til be- | Inspiceret, at ekstern adgang til systemer og da- Ingen bemaerkninger.
handling af personoplysninger, sker gennem sikret firewall. tabaser, der anvendes til behandling af person-
oplysninger, alene sker gennem en firewall.

Inspiceret, at firewall er konfigureret i henhold til
intern politik herfor.

B.5 Interne netveerk er segmenteret for at sikre begraenset adgang | Forespurgt, om interne netveerk er segmenteret Ingen bemaerkninger.
til systemer og databaser, der anvendes til behandling af per- med henblik pa at sikre begraenset adgang til sy-
sonoplysninger. stemer og databaser, der anvendes til behandling

af personoplysninger.

B.6 Adgang til personoplysninger er isoleret til brugere med ar- Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
bejdsbetinget behov herfor. durer for begraensning af brugeres adgang til per-
sonoplysninger.

Inspiceret, at der foreligger formaliserede proce-
durer for opfglgning pa, at brugeres adgang til
personoplysninger er i overensstemmelse med
deres arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger

understgtter opretholdelsen af begraensningen i
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

brugernes arbejdsbetingede adgang til personop-
lysninger.

Inspiceret ved en stikprgve pa 5 kunder, at bru-
geres adgange til data er begraenset til medarbej-
dernes arbejdsbetingede behov.

B.7 e Der erfor de systemer og databaser, der anvendes til | Inspiceret, at der for systemer og databaser, der Ingen bemaerkninger.

behandling af personoplysninger, etableret system- anvendes til behandling af personoplysning, er

overvagning med alarmering. etableret systemovervagning med alarmering.

B.8 Der anvendes effektiv kryptering ved transmission af fortrolige | Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
og felsomme personoplysninger via internettet og med e-mail. | durer, der sikrer, at transmission af fglsomme og
fortrolige oplysninger over internettet er beskyt-
tet af staerk kryptering baseret pa en anerkendt
algoritme.

Inspiceret, at teknologiske |gsninger til kryptering
har veeret tilgeengelige og aktiveret i hele erklze-
ringsperioden.

Inspiceret, at der anvendes kryptering af trans-
missioner af fglsomme og fortrolige personoplys-
ninger via internettet eller med e-mail.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

Forespurgt, om der har veeret ukrypterede trans-
missioner af fglsomme og fortrolige personoplys-
ninger i erklaeringsperioden, samt om de dataan-
svarlige er behgrigt orienteret herom.

B.9 Der er etableret logning i systemer og databaser af fglgende Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
forhold: durer for opsaetning af logning af brugeraktivite-

ter i systemer og databaser, der anvendes til be-

e Logon og fejlede login forsgg

e Abning af borger og traeningsprogrammer

e Nar en medarbejder eller administrator hos kunden Inspiceret, at logning af brugeraktiviteter i syste-
giver sig selv adgang til et nyt omrade

handling af personoplysninger.

mer og databaser, der anvendes til behandling og
transmission af personoplysninger, er konfigure-
ret og aktiveret.

Inspiceret, at opsamlede oplysninger om bruger-
aktivitet i logs er beskyttet mod manipulation og

sletning.
B.10 Personoplysninger, der anvendes til udvikling, test eller lig- Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
nende, er altid i pseudonymiseret eller anonymiseret form. durer for anvendelse af personoplysninger til ud-
Anvendelse sker alene for at varetage den ansvarliges formal i | vikling, test og lignende, der sikrer, at anvendel-
henhold til aftale og pa dennes vegne. sen alene sker i pseudonymiseret eller anonymi-
seret form.

Inspiceret ved en stikprgve pa XX udviklings- og
testdatabaser, at personoplysninger heri er pseu-
donymiseret eller anonymiseret.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

Inspiceret ved en stikprgve pa XX udviklings- og
testdatabaser, hvor personoplysninger ikke er
pseudonymiseret eller anonymiseret, at dette er
sket efter aftale med den dataansvarlige og pa
dennes vegne.

B.11 De etablerede tekniske foranstaltninger testes Igbende ved Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
sarbarhedsscanninger. durer for Ipbende tests af tekniske foranstaltnin-
ger, herunder gennemfgrsel af sarbarhedsscan-
ninger.

B.12 Zndringer til systemer og databaser fglger fastlagte procedu- Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
rer, som sikrer vedligeholdelse med relevante opdateringer og | durer for handtering af sendringer til systemer og
patches, herunder sikkerhedspatches. databaser, herunder handtering af relevante op-
dateringer, patches og sikkerhedspatches.

Inspiceret ved udtraek af tekniske sikkerhedspa-
rametre og -opsatninger, at systemer og databa-
ser er opdateret med aftalte andringer og rele-
vante opdateringer, patches og sikkerhedspat-

ches.
B.13 Der er formaliseret forretningsgang for tildeling og afbrydelse Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
af brugeradgange til personoplysninger. Brugeres adgang re- durer for tildeling og afbrydelse af brugernes ad-
vurderes regelmaessigt, herunder at rettigheder fortsat kan gang til systemer og databaser, som anvendes til
begrundes i et arbejdsbetinget behov. behandling af personoplysninger.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

Inspiceret ved en stikprgve pa 5 kunder er det
paset at det kun er medarbejdere med arbejds-
betinget behov der er tildelt adgang til kunden.

Inspiceret ved en stikprgve pa 4 fratradte medar-
bejdere, at disses adgange til systemer og data-
baser er rettidigt deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for
regelmaessig - mindst en gang arligt — vurdering
og godkendelse af tildelte brugeradgange.

B.14 Adgang til systemer og databaser, hvori der sker behandling af | Inspiceret, at brugernes adgang til at udfgre be- Ingen bemaerkninger.
personoplysninger, sker som minimum ved anvendelse af to- handling af personoplysninger alene kan ske ved
faktor autentifikation. anvendelse af to-faktor autentifikation.

B.15 Der er etableret fysisk adgangssikkerhed, saledes at kun auto- | Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.

riserede personer kan opna fysisk adgang til datacentre, hvori | durer, der sikrer, at kun autoriserede personer
der opbevares og behandles personoplysninger. kan opna fysisk adgang til datacentre, hvori der
opbevares og behandles personoplysninger.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
C1 Databehandlerens ledelse har godkendt en skriftlig informati- | Inspiceret, at der foreligger en informationssik- Ingen bemaerkninger.
onssikkerhedspolitik, som er kommunikeret til alle relevante kerhedspolitik, som ledelsen har behandlet og
interessenter, herunder databehandlerens medarbejdere. It- godkendt inden for det seneste ar.
sikkerhedspolitikken tager udgangspunkt i den gennemfgrte
risikovurdering. Inspiceret dokumentation for, at informationssik-
kerhedspolitikken er kommunikeret til relevante
Der foretages lgbende — og mindst en gang arligt — vurdering interessenter, herunder databehandlerens med-
af, om it-sikkerhedspolitikken skal opdateres. arbejdere.
C.2 Databehandlerens ledelse har sikret, at informationssikker- Inspiceret, at informationssikkerhedspolitikken Ingen bemaerkninger.
hedspolitikken ikke er i modstrid med indgaede databehand- generelt lever op til kravene om sikringsforan-
leraftaler. staltninger og behandlingssikkerheden i indgaede
databehandleraftaler.
Inspiceret, at kravene i databehandleraftalen der
indgas med kunderne, er deekket af informations-
sikkerhedspolitikkens krav til sikringsforanstalt-
ninger og behandlingssikkerheden.
Cc3 Der udfgres en efterprgvning af databehandlerens medarbej- | Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.

dere i forbindelse med anszettelse. Efterprgvningen omfatter i
relevant omfang:

e Referencer fra tidligere ansattelser
e  Straffeattest
e Eksamensbeviser

durer, der sikrer efterprgvning af databehandle-
rens medarbejdere i forbindelse med ansaettelse.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
c4 Ved ansattelse underskriver medarbejdere en fortrolighedsaf- | Inspiceret ved en stikprgve pa 8 nyansatte med- Ingen bemaerkninger.
tale. Endvidere bliver medarbejderen introduceret til informa- | arbejdere i erkleeringsperioden, at de pagel-
tionssikkerhedspolitik og procedurer vedrgrende databehand- qende medarbejdere har underskrevet en fortro-
ling samt anden relevant information i forbindelse med med- lighedsaftale.
arbejderens behandling af personoplysninger.
C5 Ved fratraedelse er der hos databehandleren implementeret Inspiceret procedurer, der sikrer, at fratradte Ingen bemaerkninger.
en proces, som sikrer, at brugerens rettigheder bliver inaktive | medarbejderes rettigheder inaktiveres eller op-
eller ophgrer, herunder at aktiver inddrages. hgrer ved fratraedelse, og at aktiver som ad-
gangskort, pc, mobiltelefon etc. inddrages
Inspiceret ved en stikprgve pa 4 fratradte medar-
bejdere i erklaeringsperioden, at rettigheder er
inaktiveret eller ophgrt, samt at aktiver er ind-
draget.
C.6 Ved fratreedelse orienteres medarbejderen om, at den under- | Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.

skrevne fortrolighedsaftale fortsat er geeldende, samt at med-
arbejderen er underlagt en generel tavshedspligt i relation til
behandling af personoplysninger, databehandleren udfgrer for
de dataansvarlige.

durer, der sikrer, at fratradte medarbejdere gg-
res opmaerksom pa opretholdelse af fortrolighed-
saftalen og generel tavshedspligt.

Inspiceret ved en stikprgve pa XX fratradte med-
arbejdere i erklzeringsperioden, at der er doku-
mentation for opretholdelse af fortrolighedsaf-
tale og generel tavshedspligt.

22




Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
C.7 Der gennemfg@res lgbende awareness-traening af databehand- | Inspiceret, at databehandleren udbyder aware- Ingen bemaerkninger.
lerens medarbejdere i relation til it-sikkerhed generelt samt ness-traening til medarbejderne omfattende ge-
behandlingssikkerhed i relation til personoplysninger. nerel it-sikkerhed og behandlingssikkerhed i rela-

tion til personoplysninger.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfdrte test

Resultat af revisors test

D.1

Der foreligger skriftlige procedurer, som indeholder krav om,
at der foretages opbevaring og sletning af personoplysninger i
overensstemmelse med aftalen med den dataansvarlige.

Der foretages Igbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer for opbevaring og sletning af personoplys-
ninger i overensstemmelse med aftalen med den
dataansvarlige.

Inspiceret, at procedurerne er opdateret.

Ingen bemaerkninger.

D.2

Der er aftalt fglgende specifikke krav til databehandlerens op-
bevaringsperioder og sletterutiner:

e Ved ophgr af tjenesten vedrgrende behandling af
personoplysninger, skal databehandleren enten
slette eller tilbagelevere personoplysningerne i over-
ensstemmelse med bestemmelse 11.1, medmindre
den dataansvarlige — efter underskriften af disse be-
stemmelser — har @endret den dataansvarlige oprin-
delige valg. Sddanne andringer skal vaere dokumen-
teret og opbevares skriftligt, herunder elektronisk, i
tilknytning til bestemmelserne.

Inspiceret, at de foreliggende procedurer for op-
bevaring og sletning indeholder de specifikke
krav til databehandlerens opbevaringsperioder
og sletterutiner.

Inspiceret, at der er dokumentation for, at per-
sonoplysninger opbevares i overensstemmelse
med de aftalte opbevaringsperioder.

Ingen bemaerkninger.

D.3

Ved ophgr af behandling af personoplysninger for den dataan-
svarlige er data i henhold til aftalen med den dataansvarlige:

e Tilbageleveret til den dataansvarlige og/eller
e  Slettet, hvor det ikke er i modstrid med anden lovgiv-
ning.

Inspiceret, at der foreligger formaliserede proce-
durer for behandling af den dataansvarliges data
ved ophgr af behandling af personoplysninger.

Ingen bemaerkninger.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

Inspiceret ved en stikprgve pa 0 ophgrte databe-
handlinger i erkleeringsperioden, at der er doku-
mentation for, at den aftalte sletning eller tilba-
gelevering af data er udfert.
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Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvar-

lige.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test

E.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.

at der alene foretages opbevaring af personoplysninger i over- | durer for, at der alene foretages opbevaring og

ensstemmelse med aftalen med den dataansvarlige. behandling af personoplysninger i henhold til da-

Der foretages Igbende — og mindst en gang arligt — vurdering tabehandleraftalerne.
af, om procedurerne skal opdateres.
Inspiceret, at procedurerne er opdateret.

E.2 Databehandlerens databehandling inklusive opbevaring ma Inspiceret, at databehandleren har en samlet og Ingen bemaerkninger.
kun finde sted pa de af den dataansvarlige godkendte lokalite- | opdateret oversigt over behandlingsaktiviteter
ter, lande eller landomrader. med angivelse af lokaliteter, lande eller landom-
rader.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende b ehandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
F.1 Der foreligger skriftlige procedurer, som indeholder krav til da- | Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
tabehandleren ved anvendelse af underdatabehandlere, her- durer for anvendelse af underdatabehandlere,
under krav om underdatabehandleraftaler og instruks. herunder krav om underdatabehandleraftaler og
Der foretages Ipbende — og mindst en gang arligt — vurdering instruks.
af, om procedurerne skal opdateres.
Inspiceret, at procedurerne er opdateret.
F.2 Databehandleren anvender alene underdatabehandlere til be- | Inspiceret, at databehandleren har en samlet og Ingen bemaerkninger.
handling af personoplysninger, der er specifikt eller generelt opdateret oversigt over anvendte underdatabe-
godkendt af den dataansvarlige. handlere.
Inspiceret ved en stikprgve pa 1 underdatabe-
handlere fra databehandlerens oversigt over un-
derdatabehandlere, at der er dokumentation for,
at underdatabehandlerens databehandling frem-
gar af databehandleraftalerne — eller i gvrigt er
godkendt af den dataansvarlige.
F.3 Ved @&ndringer i anvendelsen af generelt godkendte underda- | Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.

tabehandlere underretters den dataansvarlige rettidigt i for-
hold til at kunne gg@re indsigelse geeldende og/eller traekke
persondata tilbage fra databehandleren. Ved @&ndringer i an-
vendelse af specifikt godkendte underdatabehandlere er dette
godkendt af den dataansvarlige.

durer for underretning til den dataansvarlige ved
@ndringer i anvendelse af underdatabehandlere.

Inspiceret dokumentation for, at den dataansvar-
lige er underrettet ved andring i anvendelse af
underdatabehandlerne i erklaeringsperioden.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende b ehandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
F.4 Databehandleren har palagt underdatabehandleren de samme | Inspiceret, at der foreligger underskrevne under- | Ingen bemaerkninger.
databeskyttelsesforpligtelser som dem, der er forudsat i data- | databehandleraftaler med anvendte underdata-
behandleraftalen el.lign. med den dataansvarlige. behandlere, som fremgar af databehandlerens
oversigt.
Inspiceret ved en stikprgve pa 1 ud af 1 underda-
tabehandleraftaler, at disse indeholder samme
krav og forpligtelser, som er anfgrt i databehand-
leraftalerne mellem de dataansvarlige og databe-
handleren.
F.5 Databehandleren har en oversigt over godkendte underdata- Inspiceret, at databehandleren har en samlet og Ingen bemaerkninger.
behandlere med angivelse af: opdateret oversigt over anvendte og godkendte
underdatabehandlere.
e Navn
e CVR-nr. Inspiceret, at oversigten som minimum indehol-
* Adresse der de kraevede oplysninger om de enkelte un-
e Beskrivelse af behandlingen derdatabehandlere.
F.6 Databehandleren foretager, pa baggrund af ajourfgrt risiko- Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.

vurdering af den enkelte underdatabehandler og den aktivitet,
der foregar hos denne, en Igbende opfglgning herpa ved mg-
der, inspektioner, gennemgang af revisionserklzering eller lig-
nende. Den dataansvarlige orienteres om den opfglgning, der
er foretaget hos underdatabehandleren.

durer for opfglgning pa behandlingsaktiviteter
hos underdatabehandlerne og overholdelse af
underdatabehandleraftalerne.
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Kontrolmal F
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende b ehandlingssikker-
hed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

Inspiceret dokumentation for, at der er foretaget
en risikovurdering af den enkelte underdatabe-
handler og den aktuelle behandlingsaktivitet hos
denne.

Inspiceret dokumentation for, at der er foretaget
behgrig opfglgning pa tekniske og organisatori-
ske foranstaltninger, behandlingssikkerheden hos
de anvendte underdatabehandlere, tredjelands
overfgrselsgrundlag og lignende.
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Kontrolmal G
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i over-

ensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
G.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Der sker ikke overfgrsel af personoplysnin-
at databehandleren alene overfgrer personoplysninger til durer, der sikrer, at personoplysninger alene ger til usikre tredjelande.

tredjelande eller internationale organisationer i overensstem- | overfgres til tredjelande eller internationale or-
melse med aftalen med den dataansvarlige pa baggrund af et ganisationer i henhold til aftale med den dataan-
gyldigt overfgrselsgrundlag. svarlige pa baggrund af et gyldigt overfgrsels-

grundlag.
Der foretages lgbende — og mindst en gang arligt — vurdering

af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.
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Kontrolmal H
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysnin-

ger om behandling af personoplysninger til den registrerede.

dette er aftalt, muligger en rettidig bistand til den dataansvar-
lige i relation til udlevering, rettelse, sletning eller begraens-
ning af og oplysning om behandling af personoplysninger til
den registrerede.

stand til den dataansvarlige indeholder procedu-
rer for:

e Udlevering af oplysninger

e Rettelse af oplysninger

e Sletning af oplysninger

e Begraensning af behandling af person-
oplysninger

e  Oplysning om behandling af personop-
lysninger til den registrerede.

Inspiceret dokumentation for, at de anvendte sy-
stemer og databaser understgtter gennemfgrel-
sen af de naevnte procedurer.

Nr. Databehandlerens kontrolaktivitet Revisors udfdrte test Resultat af revisors test
H.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.

at databehandleren skal bista den dataansvarlige i relation til durer for databehandlerens bistand af den data-

de registreredes rettigheder. ansvarlige i relation til de registreredes rettighe-

der.

Der foretages lgbende — og mindst en gang arligt — vurdering

af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.
H.2 Databehandleren har etableret procedurer, som i det omfang, | Inspiceret, at de foreliggende procedurer for bi- Ingen bemaerkninger.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
1.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Ingen bemaerkninger.
at databehandleren skal underrette de dataansvarlige ved durer, der indeholder krav til underretning af de
brud pa persondatasikkerheden. dataansvarlige ved brud pa persondatasikkerhe-
Der foretages Igbende — og mindst en gang arligt — vurdering den.
af, om procedurerne skal opdateres.
Inspiceret, at proceduren er opdateret.
1.2 Databehandleren har etableret fglgende kontroller for identi- | Inspiceret, at databehandler udbyder awareness- | Ingen bemarkninger.
fikation af eventuelle brud pa persondatasikkerheden: traening til medarbejderne i relation til identifika-
tion af eventuelle brud pa persondatasikkerhe-
e Awareness hos medarbejdere den.
e  Overvagning af it-miljget
e Logning af brugeraktiviteter i systemet. Inspiceret, dokumentation for overvagning af it-
miljget.
Inspiceret, dokumentation for logning af bruger-
aktiviteter i systemet.
1.3 Databehandleren har ved eventuelle brud pa persondatasik- Inspiceret, at databehandleren har en oversigt Ingen bemaerkninger.

kerheden underrettet den dataansvarlige uden ungdig forsin-
kelse og senest XX timer efter at veere blevet opmaerksom p3,
at der er sket brud pa persondatasikkerheden hos databe-
handleren eller en underdatabehandler.

over sikkerhedshaendelser med angivelse af, om
den enkelte haendelse har medfgrt brud pa per-
sondatasikkerheden.

Forespurgt underdatabehandlerne, om de har
konstateret nogen brud pa persondatasikkerhe-
den i erkleeringsperioden
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

Inspiceret, at databehandleren har medtaget
eventuelle brud pa persondatasikkerheden hos
underdatabehandlere i databehandlerens over-
sigt over sikkerhedshaendelser.

1.4 Databehandleren har etableret procedurer for bistand til den Inspiceret, at de foreliggende procedurer for un- | Ingen bemaerkninger.
dataansvarlige ved dennes anmeldelse til Datatilsynet: derretning af de dataansvarlige ved brud pa per-

sondatasikkerheden indeholder detaljerede pro-
e Karakteren af bruddet pa persondatasikkerheden

e Sandsynlige konsekvenser af bruddet pa persondata-

cedurer for:

sikkerheden e  Beskrivelse af karakteren af bruddet pd
e Foranstaltninger, som er truffet eller foreslas truffet persondatasikkerheden
for at handtere bruddet pa persondatasikkerheden. e Beskrivelse af sandsynlige konsekvenser

af bruddet pa persondatasikkerheden

e Beskrivelse af foranstaltninger, som er
truffet eller foreslas truffet for at hand-
tere bruddet pa persondatasikkerheden.

Inspiceret dokumentation for, at de foreliggende
procedurer understgtter, at der traeffes foran-
staltninger for handtering af bruddet pa person-
datasikkerheden.
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